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Frank Brokken is security manager bij het RC. Met het instellen van deze

functie probeert de RUG het ‘security bewustzijn’ bij de gebruikers van de

universitaire ICT-voorzieningen te bevorderen. In zijn column houdt Frank

ons op de hoogte van de stand van zaken met betrekking tot zijn missie.

Begin januari werd voor de
vierde keer de RUG Annual Se-
curity Award uitgreikt. Er staat
expliciet 'RUG Annual Secu-

rity Award’ omdat het Security
Award-initiatief inmiddels ook
elders is overgenomen. SURFnet
heeft dit jaar, in navolging van
‘onze’ Annual Security Award
een ‘Nationale SURFnet Security
Award' in het leven geroepen.
Het bestaan van een Nationale
Security Award betekent niet
het einde van onze eigen Secu-
rity Award. Integendeel: lokale
aandacht voor het positieve
aspect van ICT Security blijft
belangrijk en kan ook goed als
springplank naar de Nationa-

le Security Award worden ge-

bruikt.

De inzendingen

Dit jaar werden via de website
drie bijdragen ontvangen. Cas-
per Bodewitz, werkzaam bij de
unit Applicatieontwikkeling van
het RC, stuurde een bijdrage die
voortbouwt op de inzichten van
de Medische Faculteit van vorig
jaar om een veilige ontwikkelom-
geving te realiseren waarin pro-
ductiviteit en veiligheid beide
kunnen worden gerealiseerd.
Ook de inzending van de Medi-
sche Faculteit borduurde voort
op de benadering die al eerder
tot het toekennen van de Annual
Security Award heeft geleid (het
isoleren van een werk/ontwikkel-
omgeving) met de introductie
van een methode om toetsen en
tentamens elektronisch veilig aan
te bieden en af te nemen.

Adri Mathlener, werkzaam bij de
unit Werkplekbeheer van het RC

deed mee aan de competitie met
een bijdrage die zich richtte op
een groeiend probleem: het ont-
houden en bedenken van wacht-

woorden.

Sterke passwords

De Annual Security Award der
Rijksuniversiteit Groningen werd
op 8 januari j.l. door prof. dr.
C.G.M. Sterks,
het RC, toegekend aan Adri

directeur van
Mathlener vanwege de zeer bre-
de toepasbaarheid van de pass-
word-beheersapplicatie waarop
door zijn bijdrage is gewezen. Bij
de uitreiking werd door professor
Sterks opgemerkt:

“Het beheer van een veelheid
van passwords is voor veel ge-
bruikers een groeiend probleem,
en een standaard beschikbare
beheersapplicatie maakt het dan

mogelijk om te allen tijde, ster-

ke passwords te gebruiken voor
elk systeem waarop de gebruiker
een account heeft, ook wanneer
een password bij herhaling moet
worden veranderd. De door Adri
voorgestelde aanpak kan door
vrijwel elk lid van onze universi-
taire gemeenschap worden over-
genomen en overwogen kan
worden zijn beheersapplicatie
op te nemen in de Universitaire

werkplek.”

De prijsuitreiking

Tot zover professor Sterks. Adri
Mathlener is vervolgens uitgeno-
digd om zijn bijdrage in deze co-

lumn inhoudelijk toe te lichten.

Frank B. Brokken
(maakt gebruik van prima pass-

words)

KeePass

Adri Mathlener

a.l.mathlener@rug.nl

Met de opkomst van bedrijfsnetwerken en inter-
net is het gebruik van wachtwoorden gemeengoed
geworden. Het is niet verstandig om hiervoor ge-
bruik te maken van slechts 1 wachtwoord. Als dit
wachtwoord op straat komt te liggen is de schade
en bijkomende ellende meestal niet te overzien. Dit
nemen vele gebruikers toch voor lief en men gaat er

van uit dat het hun niet zal overkomen.

Sterk wachtwoord
Nu is het voor velen een probleem om een groot
aantal verschillende wachtwoorden te onthouden.

En met verschillende bedoel ik dus niet wacht-

woorden in de trend van ‘geheim01’, ‘geheim02’
enzovoort. Een andere voorwaarde die aan een
wachtwoord moet worden gesteld, is dat het moei-
lijk te raden is. Hoe sterker het wachtwoord des te
moeilijker het is te raden.

De sterkte wordt bepaald door de lengte, gebruik
van kleine letters, hoofdletters en andere tekens.
Door nu van een bepaalde zin de eerste letters te
nemen, kom je al een heel eind. Een voorbeeld van
een sterk wachtwoord is de zin: ‘Altijd Is Kortjak-
je Ziek Maar Eenmaal Per Week Niet #'. Hiermee
kan het volgende wachtwoord gevormd worden:

‘alkzm1Xpwn#'.



De ‘I'is vervangen door een ‘1’ en daarnaast is ‘een-
maal’ vervangen door ‘1X'. De sterkte wordt ook
nog bepaald door de spreiding van de afzonderlijke

letters en tekens over het toetsenbord.

Open Source

Blijft echter over het onthouden van al dit soort zin-
nen; dat is en blijft een lastig punt. Hier komt nu het
programma KeePass' van pas. Het is uitgebracht als
Open Source en kan zonder kosten worden gebruikt
onder Windows, Linux, Mac OS-X en draait even-
eens op PocketPC, Palm en Smart Devices. Tevens is
er een versie beschikbaar voor U3 USB-Sticks?.

De installatie van KeePass is zeer eenvoudig: er

hoeft slechts één executable te worden opgestart.
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Figuur 1. Openingsvenster

Als eerste stap dient de database te worden aan-
gemaakt waarin alle wachtwoorden worden op-
geslagen. De database wordt met de master key
versleuteld. We gebruiken hier het eerder bedacht
wachtwoord: ‘alkzm1Xpwn#'. Om fouten uit te slui-
ten, wordt nogmaals om de master key gevraagd.
Wanneer u deze vergeet, is er echt geen enkele mo-
gelijkheid om de database weer te openen! De da-

tabase wordt via AES? versleuteld.

. - Enter master key

Set master key
Enter the master key for the new database.

Enterthe passphrase and/or select the key-<isk's drve.

Key
Enter password [ses]
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Select the password disk drive where the key will be stored: B] <no drive selected>
Seve hepdie ..

e o o

Figuur 2. Invoeren van de master key

U kunt nu de passwords die u in gebruik heeft on-
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KeePass is u van dienst bij het bedenken van een
wachtwoord . U kunt aangeven aan welke voorwaar-

den het wachtwoord moet voldoen.

Password Generator

Password Generator
This will generate a random password.

Password Generation Options
Options

Upper alphabetic characters (A, B,C, ..)
wer alphabetic characters {a, b, c. ..)
lumerical characters (1. 2.3, ..)

[ Underiine character™ "

O Minus

O space "

[ Special characters (1. §. . %. & ..)

[ Higher ANSI characters

[ Special brackets (. ¥, T. .}

[ ny the following characters: | |

Number of characters [16 -
Callect entropy for strong
Your new password: ‘[E [E= Generte |
Quality: Dbis

Figuur 4. Wachtwoord generator

De randomgenerator zorgt er nu voor dat er een
willekeurig wachtwoord wordt gegenereerd dat aan

uw voorwaarden voldoet.

Get Random [ ]

@ ‘Get random data for key generation
Move the mouse and type some random text to generate random values.

Random keyboard input

Ciick ta begin.

Just hack some random keys info the ecit box above.

You dont hive to remember the keys youtype n. They are
used to generate a random value

So. the more the better. The diferent. the better.

The random the better

L) Use Mouse As Random Source

Move the mouse in the field above unil this is full
.

Hir 115 best o wse bt mouse and ey bz ardom sources: v oK

Figuur 5. Randomgenerator

Het wachtwoord is nu beschikbaar voor gebruik.
Door gebruik te maken van keyboard shortcuts is
het mogelijk de usernaam, de url en het wacht-
woord in het clipboard te plaatsen en kan het in
het door u gewenste programma worden gebruikt.
KeePass draagt er zorg voor dat de benodigde data
slechts kort beschikbaar is in het clipboard. Stan-

daard staat deze tijd op tien seconden, maar is naar

believen aan te passen.
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Repeat
Quality: .
e De database waar alle wachtwoorden in worden op-
geslagen, staat op uw harddisk, maar deze kunt u
i natuurlijk ook als backup op een usb-stick zetten.

Figuur 3. Toevoegen van een wachtwoord

Daarnaast biedt KeePass de mogelijkheid om de
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database naar verschillende for-
maten te exporteren. De export-
files zijn gewoon leesbaar, dus let

goed op waar u deze exportfiles

opslaat.

Links

e Informatie en deelname RUG Annual
Security Award:
www.rug.nl/rc/security/award/

competitie

Meer over de nationale security award,
de SURFnet-CERT Security Award:
http://cert-nl.surfnet.nl/award

noot

1 www.keepass.info
2 www.u3.com
3 http://en.wikipedia.org/wiki/

Advanced_Encryption_Standard



